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基于元胞自动机的 Ｓ盒的性质
与神经网络实现研究
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　　摘　要：　基于元胞自动机（ＣＡ）的Ｓ盒密码学性质良好且软硬件实现代价低，被用于 Ｋｅｃｃａｋ、ＳＩＭＯＮ等密码算
法．本文研究了基于ＣＡ的Ｓ盒的性质，给出并证明了此类 Ｓ盒的三个重要性质：移位不变性、镜面对称性和互补性；
同时研究了基于ＣＡ的Ｓ盒的神经网络实现方法，指出相比一般的Ｓ盒，基于ＣＡ的Ｓ盒在进行神经网络实现时可以
用更简单的结构、消耗更少的资源来完成，并且给出了一种权重阈值搜索算法可以方便快速地实现基于ＣＡ的Ｓ盒的
神经网络结构．
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１　引言
　　在设计对称密码时，一般将Ｓｈａｎｎｏｎ提出的混乱和
扩散［１］作为基本的设计原则，由于Ｓ盒（Ｓｕｂｓｔｉｔｕｔｉｏｎｂｏ
ｘｅｓ）可以为对称密码提供有效的混乱作用，因此作为重
要部件被许多密码算法所使用．

元胞自动机［２］（ＣｅｌｌｕｌａｒＡｕｔｏｍａｔａ，ＣＡ）是一种广泛
应用在不同领域的用来模拟和分析复杂离散问题的并

行运算模型．在密码学中也被用来设计序列密码、分组
密码、杂凑函数等．同样可以将 ＣＡ构型的变换过程定
义为Ｓ盒的变换，这类Ｓ盒就是本文研究的基于 ＣＡ的

Ｓ盒，其实现代价低且有较好的安全性能．因此已被广
泛应用到许多密码算法中［３］，最典型的如作为ＳＨＡ３［４］

标准之一的Ｋｅｃｃａｋ［５］杂凑函数的Ｓ盒．
人工神经网络（ＡｒｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＡＮＮ）是

可以用计算机程序或者硬件电路表示的能够模拟生物

神经系统的并行互连的非线性自适应系统［６］．神经网
络的并行性、非线性计算、扩散性、混沌分类特性等性质

使其应用于密码学领域成为可能．文献［７］介绍了一种
将任意一个Ｓ盒用 ＡＮＮ实现的方法，但是对于一个一
般的ｎ进ｎ出Ｓ盒需要至少 ｎ个 ＡＮＮ才能将其实现．
而基于ＣＡ的Ｓ盒与一般的 Ｓ盒相比仅用其１／ｎ的网
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络数量便可实现，具有相当的优势．

２　相关工作

　　２００４年Ｍｕｋｈｏｐａｄｈｙａｙ等［８］提出了一种自动化设计

分组密码轮函数的框架，其中非线性ＣＡ的使用体现了
基于ＣＡ的Ｓ盒的思想．此后对基于 ＣＡ的 Ｓ盒的研究
主要解决几个问题：

（１）如何找到性质良好且实现高效的基于 ＣＡ的 Ｓ
盒．文献［９，１０］等都尝试将简单的ＣＡ代入特定结构以
构造Ｓ盒，但这种方式很难找到符合一定要求的 Ｓ盒；
而文献［１１］通过遗传算法搜索满足特定性质的 Ｓ盒，
是更为可行的方案．

（２）研究基于ＣＡ的 Ｓ盒的密码学性质．文献［１２］
研究一类基于ＣＡ的Ｓ盒的差分性质；文献［３］证明了
基于ＣＡ的Ｓ盒的非线性度上界．然而对这类 Ｓ盒性质
的探究并不足够，为了更好的把握其密码学性质，本文

将进一步研究其一般性的性质．
（３）基于ＣＡ的 Ｓ盒相比一般 Ｓ盒的优势．Ｂｉｔｓｌｉｃｅ

技术是Ｂｉｈａｍ［１３］为加速 ＤＥＳ的软件实现效率提出的，
基于ＣＡ的Ｓ盒适用Ｂｉｔｓｌｉｃｅ技术从而在实现效率上具
有优势，Ｋｅｃｃａｋ的设计就充分考虑了这一点．而本文将
说明这类Ｓ盒在神经网络的实现上相比一般的 Ｓ盒也
具有相当的优势．

３　基本概念

３１　Ｓ盒的密码学性质
将ｍ进ｎ出的Ｓ盒用映射Ｆ：Ｚｍ２→Ｚ

ｎ
２表示，ｍ、ｎ都

是正整数．由于满足置换条件的Ｓ盒可以在许多密码体
制中实现数据的唯一替代，是目前主流Ｓ盒必须满足的
性质．而ｍ＝ｎ是置换 Ｓ盒的必要条件，因此本文研究
的Ｓ盒限制在Ｆ：Ｚｎ２→Ｚ

ｎ
２

除了置换性质，差分性质和线性性质也是Ｓ盒重要
的密码学性质．下面给出差分、线性和置换的相关定义．

定义１［１４］　设Ｆ：Ｚｎ２→Ｚ
ｎ
２，Ｘ，α，β∈Ｚ

ｎ
２，那么ｐＦ（α→

β）＝１
２ｎ
＃｛Ｘ｜β＝Ｆ（Ｘ）Ｆ（Ｘα）｝为Ｆ在输入差分为

α，输出差分为β下的差分转移概率．其中，＃｛·｝代表
集合·中元素的个数．

定义２［１５］　设Ｆ：Ｚｎ２→Ｚ
ｎ
２，Ｘ，η，μ∈Ｚ

ｎ
２，称

ρＦ（η→μ）＝Ｗ（Ｆ）（η→μ）

＝１
２ｎ∑Ｘ∈Ｚｎ２

（－１）η·Ｘ μ·Ｆ（Ｘ）
（１）

为Ｆ在（η，μ）点的 Ｗａｌｓｈ谱．称 η为输入掩码，μ为输
出掩码，并称η→μ为 Ｆ的一个线性逼近，ρＦ为该线性
逼近的相关系数．

定义３［１５］　设 Ｆ：Ｚｎ２→Ｚ
ｎ
２，若对任意 Ｘ，Ｘ

∈Ｚｎ２且

Ｘ≠Ｘ，有Ｆ（Ｘ）≠Ｆ（Ｘ），称Ｆ是一个置换．
３２　基于ＣＡ的Ｓ盒

本小节将介绍基于ＣＡ的Ｓ盒．如图１所示，通常用
来设计Ｓ盒的ＣＡ是一维布尔型循环边界ＣＡ，下面给出
具体的定义：

定义４［１６］　将映射 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２称为一维布尔型循

环边界ＣＡ，其中ｎ∈ＮＮ为元胞规模，设 Ｆｎ的局部规则
为ｆ：Ｚｒ＋１２ →Ｚ２，那么对 ＣＡ的任意构型 Ｘ＝（ｘ０，ｘ１，…，
ｘｎ－１），其下一时刻的构型设为Ｘ

，有：

Ｘ ＝Ｆｎ（Ｘ）＝（ｆ（ｘ０，…，ｘｒ），ｆ（ｘ１，…，ｘｒ＋１），
…，ｆ（ｘｎ－ｒ，…，ｘ０），…，ｆ（ｘｎ－１，…，ｘｒ－１））

其中ｒ为ＣＡ的邻域半径且ｒ∈ＮＮ，映射 Ｆｎ即为 ＣＡ的
全局规则．

由于全局规则Ｆｎ可以反映元胞规模的大小，且包
含了局部规则、邻域规则等ＣＡ的信息，所以可以用 ＣＡ
的全局规则来表示ＣＡ．注意在之后的文章中，若不加说
明，那么Ｆｎ、ＣＡ、基于ＣＡ的Ｓ盒均指定义４中的一维布
尔型循环边界ＣＡ．

４　基于ＣＡ的Ｓ盒的性质分析
　　由基于ＣＡ的 Ｓ盒的定义不难发现这类 Ｓ盒继承
了ＣＡ的结构，因此可以猜测 ＣＡ的某些性质可以类推
至基于ＣＡ的Ｓ盒．所以在本节将通过研究 ＣＡ的性质
得到一些基于ＣＡ的Ｓ盒的密码学性质．
４１　循环左移的性质

首先给出循环左移的定义．
定义５　设Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）∈Ｚ

ｎ
２，记 σｋ（Ｘ）为

对Ｘ循环左移ｋ位（ｋ∈Ｚｎ），有：
σｋ（Ｘ）＝（ｘｋ，ｘｋ＋１，…，ｘｎ－１，ｘ０，…，ｘｋ－１）

下面给出循环左移变换 σｋ的几个性质便于后续
证明．

性质１　Ｘ∈Ｚｎ２，ｋ１，ｋ２∈Ｚｎ，有
σｋ１·σｋ２（Ｘ）＝σｋ１＋ｋ２（Ｘ）

证明　根据循环左移的定义即有：
σｋ１·σｋ２（Ｘ）＝σｋ１（ｘｋ２，ｘｋ２＋１，…，ｘｎ－１，ｘ０，…，ｘｋ２－１）

＝（ｘｋ２＋ｋ１，ｘｋ２＋ｋ１１，…，ｘｎ－１，ｘ０，…，ｘｋ２＋ｋ１－１）

＝σｋ１＋ｋ２（Ｘ）

３６４２
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证毕

性质２　Ｘ，Ｘ′∈Ｚｎ２，ｋ∈Ｚｎ，有
σｋ（ＸＸ′）＝σｋ（Ｘ）σｋ（Ｘ′）

性质３　设Ｆ：Ｚｎ２→Ｚ
ｎ
２，ｋ∈Ｚｎ，则

∑
Ｘ∈Ｚｎ２

Ｆ（Ｘ）＝∑
Ｘ∈Ｚｎ２

Ｆ（σｋ（Ｘ））

性质４　η，Ｘ∈Ｚｎ２，都有
σｋ（η）·σｋ（Ｘ）＝σｋ（η·Ｘ）＝η·Ｘ

其中·为点积运算．
性质２、性质３、性质４也可以很容易地根据循环左

移的定义证明．
４２　移位不变性

本小节将给出ＣＡ的移位不变性：将 ＣＡ的任意输
入循环左移 ｋ位后，相对应地，其输出也将循环左移 ｋ
位．移位不变性中蕴含了一维 ＣＡ的结构特性，也反映
了ＣＡ的边界条件．

定理１［１０］　设 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２为一个 ＣＡ，其局部规则

为ｆ：Ｚｒ＋１２ →Ｚ２，其中ｎ∈ＮＮ
，ｒ＞０且ｎ＞ｒ，那么Ｘ∈Ｚｎ２，

ｋ∈Ｚｎ均有
Ｆ（σｋ（Ｘ））＝σｋ（Ｆ（Ｘ））

定理１由循环左移及基于 ＣＡ的 Ｓ盒的定义易证．
通过ＣＡ的移位不变性可进一步证得ＣＡ的差分移位不
变性和线性移位不变性，具体见推论１和推论２

推论１　设 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２为一个 ＣＡ，对任意输入差

分和输出差分α，β∈Ｚｎ２，有：
ｐＦｎ（α→β）＝ｐＦｎ（σｋ（α）→σｋ（β）），ｋ∈Ｚｎ
证明　对ｋ∈Ｚｎ，由定理１及差分转移概率的定

义和循环左移σｋ的性质即有：
　　ｐＦｎ（σｋ（α）→σｋ（β））

＝１
２ｎ
＃｛Ｘ｜σｋ（β）＝Ｆ（Ｘ）Ｆ（Ｘσｋ（α））｝

＝１
２ｎ
＃｛Ｘ｜β＝（Ｆ（σ－ｋ（Ｘ））Ｆ（σ－ｋ（Ｘ）α））｝

又有：

ｐＦｎ（α→β）＝
１
２ｎ
＃｛Ｘ｜β＝Ｆ（Ｘ）Ｆ（Ｘα）｝

记集合｛Ｘ｜β＝Ｆ（Ｘ）Ｆ（Ｘα）｝为Ａ，记集合｛Ｘ｜β＝
（Ｆ（σ－ｋ（Ｘ））Ｆ（σ－ｋ（Ｘ）α））｝为 Ｂ，构造映射 φ：Ｘ
→σｋ（Ｘ），下面证明φ是Ａ到Ｂ的双射：

首先，对任意Ｘ∈Ａ，Ｘ满足β＝Ｆ（Ｘ）Ｆ（Ｘα），
则φ（Ｘ）＝σｋ（Ｘ）满足：
　　　β＝Ｆ（σ－ｋ·σｋ（Ｘ））Ｆ（σ－ｋ·σｋ（Ｘ）α）

＝Ｆ（σ－ｋ（φ（Ｘ）））Ｆ（σ－ｋ（φ（Ｘ））α）
所以φ（Ｘ）∈Ｂ，故φ是集合Ａ到Ｂ的一个映射；
任取Ｘ，Ｘ′∈Ａ且Ｘ≠Ｘ′，必有φ（Ｘ）≠φ（Ｘ′）．否则

若φ（Ｘ）＝φ（Ｘ′），那么σ－ｋ（φ（Ｘ））＝σ－ｋ（φ（Ｘ′）），即

Ｘ＝Ｘ′，与假设矛盾，所以φ是单射；同样不难证φ是满
射，所以φ是Ａ到Ｂ的双射．因此集合Ａ和Ｂ包含的元
素个数相等，即：

＃｛Ｘ｜β＝Ｆ（Ｘ）Ｆ（Ｘα）｝＝
＃｛Ｘ｜β＝（Ｆ（σ－ｋ（Ｘ））Ｆ（σ－ｋ（Ｘ）α））｝

所以ｐＦｎ（α→β）＝ｐＦｎ（σｋ（α）→σｋ（β））．
证毕

推论２　设 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２为一个 ＣＡ，对任意输入掩

码和输出掩码η，μ∈Ｚｎ２，有
ρＦｎ（η→μ）＝ρＦｎ（σｋ（η）→σｋ（μ）），ｋ∈Ｚｎ
证明　对ｋ∈Ｚｎ，由定理１及 Ｗａｌｓｈ谱的定义和

循环左移σｋ的性质即有：
ρＦｎ（σｋ（η）→σｋ（μ））

＝１
２ｎ∑Ｘ∈Ｚｎ２

（－１）σｋ（η）·Ｘσｋ（μ）·Ｆ（Ｘ）

＝１
２ｎ∑Ｘ∈Ｚｎ２

（－１）σｋ（η）·σｋ（Ｘ）σｋ（μ）·Ｆ（σｋ（Ｘ））

＝１
２ｎ∑Ｘ∈Ｚｎ２

（－１）σｋ（η）·σｋ（Ｘ）σｋ（μ）·σｋ（Ｆ（Ｘ））

＝１
２ｎ∑Ｘ∈Ｚｎ２

（－１）η·Ｘ μ·Ｆ（Ｘ）

＝ρＦｎ（η→μ）
证毕

推论２证明中等式的第一步运用了性质３，将等式一
边连加号内的Ｘ循环移位ｋ位不改变等式的值；第二步利
用定理１，即ＣＡ的移位不变性；第三步运用的是性质４
４３　镜面对称性和互补性

首先定义ＣＡ中的运算方向．对于任一 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２

及其局部规则 ｆ：Ｚｒ＋１２ →Ｚ２，设 Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）∈
Ｚｎ２，称该ＣＡ的运算方向是正向的当：
　　Ｆｎ（Ｘ）＝（ｆ（ｘ０，ｘ１，…，ｘｒ），ｆ（ｘ１，ｘ２，…，ｘｒ＋１），

…，ｆ（ｘｎ－１，ｘ０，…，ｘｒ－１））
而该ＣＡ的运算方向是逆向时则有：
　　　Ｆｎ（Ｘ）＝（ｆ（ｘｎ－ｒ－１，ｘｎ－ｒ，…，ｘｎ－１），

ｆ（ｘｎ－ｒ－２，ｘｎ－ｒ－１，…，ｘｎ－２），…，
ｆ（ｘｎ－ｒ，ｘｎ－ｒ＋１，…，ｘ０））

注意不加说明时ＣＡ的运算方向均是正向的．下面
给出镜面对称的定义：

定义６　对任意Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）∈Ｚ
ｎ
２，ｆ：Ｚ

ｎ
２→

Ｚ２，称 Ｘ′＝（ｘｎ－１，ｘｎ－２，…，ｘ１，ｘ０）∈Ｚ
ｎ
２为 Ｘ的镜面对

称．若存在ｆ′：Ｚｎ２→Ｚ２满足ｆ′（Ｘ′）＝ｆ（Ｘ），称 ｆ与 ｆ′满
足镜面对称关系．

ＣＡ的镜面对称性指的是若两个Ｓ盒的局部规则满
足镜面对称关系，那么对于两个互为镜面对称的输入，

如果这两个局部规则的运算方向分别是正向的和逆向

４６４２



第　１２　期 黄俊君：基于元胞自动机的Ｓ盒的性质与神经网络实现研究

的，那么这两个Ｓ盒的输出也是互为镜面对称的．
定理２　设 Ｆｎ：Ｚｎ２→Ｚ

ｎ
２为一个 ＣＡ，其局部规则为

ｆ（ｘ０，ｘ１，…，ｘｒ）：Ｚ
ｒ＋１
２ →Ｚ２，那么将局部规则为 ｆ０（ｘ０，ｘ１，

…，ｘｒ）＝ｆ（ｘｒ，ｘｒ－１，…，ｘ０）（即 ｆ０和 ｆ满足镜面对称关
系）的ＣＡ记为Ｆｎ０：Ｚ

ｎ
２→Ｚ

ｎ
２，从而有

Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）＝σｒ＋１（Ｆ
ｎ
０（ｘｎ－１，ｘｎ－２，…，ｘ０））

证明　由基于ＣＡ的Ｓ盒的定义即有：
Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）
＝（ｆ（ｘ０，ｘ１，…，ｘｒ），…，ｆ（ｘｎ－１，ｘ０，…，ｘｒ－１））
＝（ｆ０（ｘｒ，ｘｒ－１，…，ｘ０），…，ｆ０（ｘｒ－１，ｘｒ－２，…，ｘｎ－１））

＝Ｆｎ０（ｘｒ，ｘｒ－１，…，ｘ０，ｘｎ－１，…，ｘｒ＋１）

＝σｒ＋１（Ｆ
ｎ
０（ｘｎ－１，ｘｎ－２，…，ｘ０））

证毕

如图２所示，对于局部规则为 ｆ（ｘ０，ｘ１，ｘ２）的 Ｆ
５，

（ｘ０，ｘ１，ｘ２，ｘ３，ｘ４）和（ｙ０，ｙ１，ｙ２，ｙ３，ｙ４）为其输入和输出．
那么对局部规则为ｆ０（ｘ０，ｘ１，ｘ２）＝ｆ（ｘ２，ｘ１，ｘ０）的 Ｆ

５
０，当

其输入（ｘ４，ｘ３，ｘ２，ｘ１，ｘ０）为Ｆ
５输入的镜面对称且 Ｆ５和

Ｆ５０的运算方向分别是正向和逆向的，那么 Ｆ
５和 Ｆ５０的

输出将镜面对称．

定理３给出的是ＣＡ的互补性．首先给出变量和向
量补的定义．设ｘ∈Ｚ２，Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）∈Ｚ

ｎ
２，称 珋ｘ＝

ｘ１和珚Ｘ＝（珋ｘ０，珋ｘ１，…，珋ｘｎ－１）为ｘ和Ｘ的补．而ＣＡ的互
补性是指：任意ＣＡ都对应一个互补的ＣＡ，在任意相同
输入下，这两个ＣＡ的输出必是互补的．

定理３　设 Ｆｎ：Ｚｎ２→Ｚ
ｎ
２为一个 ＣＡ，其局部规则为

ｆ（ｘ０，ｘ１，…，ｘｒ）：Ｚ
ｒ＋１
２ →Ｚ２，那么 Ｆ

ｎ必存在补 ＣＡ，记为
Ｆｎ：Ｚｎ２→Ｚ

ｎ
２对于任意（ｘ０，ｘ１，…，ｘｎ－１）∈Ｚ

ｎ
２，Ｆ

ｎ和Ｆｎ都

满足Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）＝Ｆ
ｎ（ｘ０，ｘ１，…，ｘｎ－１）．

证明　任意 Ｆｎ都对应了一个局部规则 珋ｆ（ｘ０，ｘ１，
…，ｘｒ），珋ｆ在任意（ｘ０，ｘ１，…，ｘｒ）∈Ｚ

ｒ＋１
２ 下都有：

　　珋ｆ（ｘ０，ｘ１，…，ｘｒ）＝ｆ（ｘ０，ｘ１，…，ｘｒ）１
＝ｆ（ｘ０，ｘ１，…，ｘｒ）

记局部规则珋ｆ对应的 ｎ维 ＣＡ为Ｆｎ：Ｚｎ２→Ｚ
ｎ
２由向

量取补及基于ＣＡ的Ｓ盒的定义即有：

Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）

＝（珋ｆ（ｘ０，ｘ１，…，ｘｒ），…，珋ｆ（ｘｎ－１，ｘ０，…，ｘｒ－１））

＝（ｆ（ｘ０，ｘ１，…，ｘｒ），…，ｆ（ｘｎ－１，ｘ０，…，ｘｒ－１））
＝（ｆ（ｘ０，ｘ１，…，ｘｒ），…，ｆ（ｘｎ－１，ｘ０，…，ｘｒ－１））

＝Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）

由定义知Ｆｎ就是 Ｆｎ的补 ＣＡ，故任意 ＣＡ都存在
补ＣＡ．

证毕

注意Ｆｎ（ｘ０，ｘ１，…，ｘｎ－１）＝Ｆ
ｎ（ｘ０，ｘ１，…，ｘｎ－１）在任

意（ｘ０，ｘ１，…，ｘｎ－１）∈Ｚ
ｎ
２下都满足即说明在相同输入

下，Ｆｎ和Ｆｎ的输出互补．

５　基于ＣＡ的Ｓ盒的神经网络实现
　　接下来将继续围绕基于 ＣＡ的Ｓ盒的结构特点，探
索其在神经网络实现上的优势．
５１　基本概念

若要对一个ｎ进ｎ出的Ｓ盒进行神经网络实现，首
先要根据Ｓ盒的输入和每一位输出确定 ｎ个布尔函数
以表示该Ｓ盒，然后用ｎ个单隐层多层感知器（Ｍｕｌｔｉｐｌｅ
ＬａｙｅｒＰｅｒｃｅｐｔｒｏｎ，ＭＬＰ）表示每一个布尔函数．由基于ＣＡ
的Ｓ盒的定义知表示这类 Ｓ盒的 ｎ个布尔函数是一样
的，均为局部规则，因此可以将一个单隐层 ＭＬＰ复用 ｎ
次，从而减少资源消耗．图３（ａ）所示的是实现 Ｋｅｃｃａｋ
的Ｓ盒的神经网络结构，其中 ｘ０，ｘ１，ｘ２，ｘ３，ｘ４和 ｙ０，ｙ１，
ｙ２，ｙ３，ｙ４分别表示Ｓ盒的输入与输出比特．而Ｐ是表示
Ｋｅｃｃａｋ局部规则的单隐层ＭＬＰ，其结构见图３（ｂ）．在该
神经网络结构中，每３个相邻输入比特进入Ｐ可以得到
１个相应的输出位，依次将５种３个相邻比特输入组合
经过 Ｐ的运算就得到了 Ｓ盒的输出，从而实现 Ｓ盒
的功能．

分析图３（ａ）的结构可以发现尽管局部规则用神经
网络的结构表示，但第４节的性质仍然满足．由于 Ｐ完
全模拟了局部规则，对任意输入都有与局部规则相同

的输出，而第４节分析的性质并不对局部规则的内部结
构或实现方式有要求，因此基于 ＣＡ的 Ｓ盒的相关性质
将保留．

由图３（ｂ），实现ｎ元布尔函数的单隐层 ＭＬＰ的输
入层和输出层分别有 ｎ个和１个神经元．设 ＭＬＰ中隐
层神经元数量为ｍ个，其输入和输出为Ｘ＝（ｘ０，ｘ１，…，
ｘｎ－１）和ｙ，其中ｘｉ，ｙ∈Ｚ２，０≤ｉ≤ｎ－１隐层中的任一神
经元有两个参数，即权重 Ｗｉ＝（ｗｉ，０，ｗｉ，１，…，ｗｉ，ｎ－１）

Ｔ和

阈值θｉ；输出层神经元的权重和阈值记为珡Ｗ＝（ｗ０，ｗ１，
…，ｗｍ－１）

Ｔ和珔θ．单隐层ＭＬＰ的表达式如下：

　　　
ｙｉ＝ｇ（Ｗｉ·Ｘ－θｉ），　ｉ＝０，１，２，…，ｍ－１
ｙ＝ｇ（珡Ｗ·Ｙ－珔θ），　Ｙ＝（ｙ０，ｙ１，…，ｙｍ－１{ ）

其中，ｇ代表可选的激活函数，这里选用的是跃阶函数，
因为其更符合Ｓ盒的输入输出情况且实现简单消耗小，
跃阶函数ｇ的定义如下：

ｇ（ｘ）＝ｓｉｇｎ（ｘ）＝
１，　ｘ＞０
０，　ｘ≤{ ０

５６４２
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　　为了使实现 Ｓ盒的神经网络简单且易表示，要选
用隐层数量少且参数简单的单隐层ＭＬＰ来表示局部规
则，所以本文中权重和阈值的分量均取整数．表１列出

的是几个实现 Ｋｅｃｃａｋ局部规则的神经网络参数．其中
Ｕ表示权重和阈值分量的上界，Ｌ表示权重和阈值分量
的下界．

表１　实现Ｋｅｃｃａｋ局部规则的神经网络参数表

ｍ Ｕ Ｌ Ｗ０ Ｗ１ Ｗ２ θ 珡Ｗ 珔θ

２ ２ －２ （－１，－１，１） （２，－１，１） ／ （０，－２） （２，－１） －１

２ ２ －１ （０，１，－１） （２，０，０） ／ （－１，０） （－１，－１） －１

２ １ －２ （－２，１，０） （０，－２，１） ／ （－１，０） （１，１） １

３ １ －１ （１，０，０） （０，－１，１） （０，０，１） （０，０，－１） （－１，１，０） ０

５２　权重阈值搜索算法
下面介绍将局部规则用单隐层ＭＬＰ表示的权重阈

值搜索算法．注意利用合适的学习算法，单隐层 ＭＬＰ可
以实现任意的局部规则［１７］．

算法１　实现３元或４元布尔函数神经网络的权重阈值搜索算法

输入：３元或４元布尔函数
输出：实现该布尔函数神经网络结构的参数

Ｓｔｅｐ１：初始化各项数据，ｃｏｕｎｔ←０，ｆｌａｇ←０，ｍ←１，Ｕ←８，Ｌ← －Ｕ并给
权重与阈值一个随机的不超过上下界的初始值，此时得到一个

初始的单隐层ＭＬＰ模型；
Ｓｔｅｐ２：将布尔函数的所有输入依次进行当前的单隐层ＭＬＰ模型并判

断其输出是否全部与布尔函数的输出一样．若全部相同，ｆｌａｇ←
１并记录此时的权重和阈值，转到 Ｓｔｅｐ５；若存在一个不相同，
ｃｏｕｎｔ←ｃｏｕｎｔ＋１并转到Ｓｔｅｐ３；

Ｓｔｅｐ３：若ｃｏｕｎｔ≤２１４＋４ｍ，在上下界的范围内随机化所有权重阈值并转
到Ｓｔｅｐ２；否则，若 Ｕ＝８，转到 Ｓｔｅｐ４，若 Ｕ≠８，ｆｌａｇ←０并转到
Ｓｔｅｐ５；

Ｓｔｅｐ４：若ｍ≤３，ｍ←ｍ＋１，ｃｏｕｎｔ←０并转到Ｓｔｅｐ３；若ｍ＝４，搜索失败，
算法结束；

Ｓｔｅｐ５：若ｆｌａｇ＝０且Ｕ≠７，Ｕ←Ｕ＋１，Ｌ←－Ｕ并到Ｓｔｅｐ２；若ｆｌａｇ＝１且
Ｕ＝８，Ｕ←１，Ｌ← －Ｕ并到 Ｓｔｅｐ２；若 ｆｌａｇ＝１且 Ｕ≠８或 ｆｌａｇ＝０
且Ｕ＝７，输出权重阈值，算法结束．

ｎ（ｎ≥５）元布尔函数则需要先分解成２ｎ－４个４元布
尔函数及２ｎ－４－１个１７２号感知器（１７２Ｐ）［７］，然后实现每

一个４元布尔函数并进行组合（组合方式见图４［７］）．
下面解释为何本文及文献［７］中的 ＤＮＡｌｉｋｅ算

法［１８］不考虑直接搜索５元以上的布尔函数．虽然理论
上可以找到相应的单隐层 ＭＬＰ，但是通过大量的实验
发现在５元以上时，搜索成功率及效率将大大降低
（ＤＮＡｌｉｋｅ算法在５元以上的成功率相对较高，但依旧
不可靠，故文献［７］也放弃对 ５元以上布尔函数的搜
索），从而需要将参数简单化的搜索策略改变为成功率

及效率优先的搜索策略而偏离了目的．因此，要使搜索
的可靠性提高，必须放弃单隐层 ＭＬＰ而选用表达能力
更强的结构，而用图４的方式可以将５元以上布尔函数
用４元布尔函数和１７２Ｐ组合的结构来表示，从而本文
的算法依旧可以发挥作用．
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５３　结果分析
在个人ＰＣ上（Ｉｎｔｅｌｉ５７２００Ｕ，４核，２５０ＧＨｚ）上执

行本文的权重阈值搜索算法，且对全部２５６个３元布尔
函数及随机１０２４个４元布尔函数进行神经网络实现，
以分析该算法的成功率及使用该方法得到的单隐层

ＭＬＰ的隐层神经元数量分布情况，具体数据见表２注
意３元布尔函数的搜索结果可以实时得到，而４元布尔
函数的权重阈值也都可以在数分钟内得到结果．也就
是说该算法对３元或４元布尔函数的搜索，时间不成为
限制因素，可认为该算法是快速的．

由表２知实现４元布尔函数的单隐层ＭＬＰ时尽管
有失败概率，但仅为０２０％．另外可知４元布尔函数神
经网络的隐层神经元数量为 １、２、３、４的分布分别为
３３２％、２７８３％、４９２２％、１９４３％．

文献［７］通过ＤＮＡｌｉｋｅ算法训练得到权重和阈值，
使用该方法的特点是隐层的权重向量都相等，即Ｗ０＝
Ｗ１＝Ｗ２＝…＝Ｗｍ－１．同样ＤＮＡｌｉｋｅ算法可以得到实现
４元布尔函数的神经网络的参数，而对 ｎ（ｎ≥５）元布尔
函数也要按图４的方法组合实现．

表２　隐层神经元数量分布表

ｎ ｍ＝１ ｍ＝２ ｍ＝３ ｍ＝４ 失败 总数

３ １０４ １５０ ２ ０ ０ ２５６

４ ３４ ２８５ ５０４ １９９ ２ １０２４

　　表３是使用ＤＮＡｌｉｋｅ算法和本文的权重阈值搜索
算法实现的部分４元布尔函数的神经网络参数对比．
可以看到使用本文方法得到的单隐层ＭＬＰ有更少的隐
层神经元，且相对 ＤＮＡｌｉｋｅ算法其权重和阈值的 Ｕ更
小而Ｌ更大．

表３　ＤＮＡｌｉｋｅ算法与本文方法得到的神经网络参数比较

４元布尔函数ｆ（ｘ）
ＤＮＡｌｉｋｅ算法 本文方法

ｍ Ｕ Ｌ ｍ Ｕ Ｌ

１，０，０，０，０，０，０，０，１，１，１，０，１，１，１，０ １ １２ －８ １ ３ －２

１，１，１，０，１，０，０，１，１，１，１，１，１，１，０，１ ２ ２６ －１８ ２ ２ －２

０，０，０，０，１，０，０，１，０，０，０，０，１，１，１，０ ３ ２２ －４ ３ １ －１

１，１，１，０，０，０，１，１，０，１，１，１，０，１，０，０ ４ １２ －１０ ３ １ －１

１，０，１，１，０，０，０，１，１，０，１，１，１，１，１，０ ５ １２ －２２ ３ １ －１

６　结语
　　本文研究了基于ＣＡ的Ｓ盒的性质，给出了移位不
变性、镜面对称性及互补性，且通过移位不变性进一步

推出差分和线性的移位不变性，为研究这类 Ｓ盒的密
码学性质提供了一些有用的结论．另外也探索了基于
ＣＡ的Ｓ盒的在神经网络实现上的优势，即实现其的神
经网络结构比其他 Ｓ盒的更简单．本文给出的一种权

重阈值搜索算法可以快速给出实现基于 ＣＡ的 Ｓ盒的
神经网络结构和参数．虽然基于ＣＡ的 Ｓ盒已经被用于
许多密码算法中，但大部分都是 Ｋｅｃｃａｋ类 Ｓ盒或其仿
射变换．下一步的工作是找到更多性质优良的基于 ＣＡ
的Ｓ盒以应用在码算法的设计中．
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